


Опыт

▪ В ИБ с 2006

▪ 8 лет проводил компьютерные экспертизы

▪ Расследую кибератаки о которых вы точно 
слышали и видели последствия

▪ Соавтор и преподаватель курса по Linux 
Forensics в академии INSECA

▪ Спикер профильных конференций (Positive 
Hack Days, OFFZONE, SOCTech, SOCForum и 
других)

▪ Сертифицированный специалист по 
компьютерной криминалистике

E-mail: an.stepanov@bi.zone



От корпорации до стартапа, мы помогаем 
организациям по всему миру безопасно 
развивать бизнес в киберпространстве

реализованных 
проектов

защищенных 
клиентов





Что такое атака и как она происходит?

Мотивация атакующих

Как атака расследуется и для чего нужно расследование?

Как восстановиться и что требовать от внешнего вендора?

Что делать для предотвращения атак?



Типовая атака

Атакующий

Первоначальный 
доступ

Закрепление
Плацдарм 1

Закрепление
Плацдарм 2

Изучение 
инфраструктуры

Повышение 
привилегий

Шифрование Шифрование Вайп системы Кража данных



Типовая атака

attack.mitre.org



Злоумышленник

Сетевое 
устройство

Сервер

Сервис

Подрядчик

Администратор

Браузер

Бэкапы Виртуализация



64%
Фишинг

18%
Службы 
удаленного 
доступа

9%
Подрядчики



▪ В сети находятся 
настоящие джентльмены

▪ Как правило, не влияют на 
бизнес

▪ Могут использовать 
инфраструктуру в своих 
целях

▪ Обратимое уничтожение

▪ Непредсказуемы

▪ Могут безвозвратно 
уничтожить всю 
инфраструктуру







Атакующий

Первоначальный 
доступ

Закрепление
Плацдарм 1

Закрепление
Плацдарм 2

Изучение 
инфраструктуры

Повышение 
привилегий

Шифрование Шифрование Вайп системы Кража данных









▪ Несколько конфликтующих 
центров принятия решений

▪ Бутылочные горлышки 
при принятии решений

▪ Нет полной картины

▪ Информация меняется 
каждый час (минуты)

▪ Высокая конкуренция 
за ресурсы

▪ Неэффективный 
менеджмент 
существующих ресурсов



Создать штаб 
восстановления
▪ Кто будет руководить? 

CEO\Собственник 

▪ Кто входит? 
ИТ, ИБ, Бизнес, Юристы, PR

Подготовка к 
восстановлению
▪ Оценить ущерб

▪ Понять, что осталось

▪ Порядок восстановления

Начало 
восстановления
▪ Начать восстанавливать 

ядро инфраструктуры

▪ Перевести часть процессов 
на бумагу

Восстановление сервисов
▪ Контролировать безопасность 

восстановления 

▪ Выводить в сеть только системы, в которых 
уверены

▪ Возможность быстрого реагирования

Восстановление 
процессов
▪ Постепенный вывод в прод

внутренних сервисов

▪ Нормализация бизнес-
процессов



ИТ

ИБ

PR и юристы

Бизнес

Расследование (своими силами или внешним вендором)

Формирование PR-стратегии для взаимодействия с работниками, подрядчиками, клиентами, СМИ.
Оценка и реагирование на юридические риски

Порядок 
восстановления 

систем

Определить 
зависимости 

систем Восстановление 
ядра

Контроль чистоты систем и МОНИТОРИНГ

Анализ 
бэкапов

Восстановление сервисов

Переход «на бумагу»

Старт работ Восстановление Прод

Восстановление процессов







▪ Клиентские системы и 
сервисы

▪ Системы обеспечения 
бизнеса

▪ ERP
▪ СУБД
▪ Контейнеризация

▪ Домен
▪ Сеть
▪ Виртуализация
▪ DNS\AV\EDR





Филиал 1 Головной офис

Филиал N

Интернет
FW

(WAN)

FW
(WAN)

FW
(WAN)

AV

Удаленные 
сотрудники

AV

VPN



AV AV

AV

Mail Security

AV

AV

RA VPN,
ZTNA

Monitoring

Monitoring

NGFW
(INDST)

Backup

CMDB

Backup

CMDB

EASM

EDR

EDR

EDR

EDR

AV

EDR

SOC/MDR

EDR

PAM

AV

AV

Industrial
Security

Industrial
Security

СЗИ НСД

СЗИ НСД

СЗИ НСД

СЗИ НСД

WAF

DRP

SDNS

VS

IDM

Sandbox

NGFW
(INDST)

L2TP

L2TP

GRC AntiDDos

RA VPN,
ZTNA

AV

MFA

EDR

AV

EDR

RA VPN,
ZTNA

L2TP



Филиал 1 Головной офис

Филиал N

Интернет
FW

(WAN)

FW
(WAN)

FW
(WAN)

AV

Удаленные 
сотрудники

AV

VPN

Мониторинг и реагирование



Слепая 
зона

Нанесение ущерба

Проникновение

Детальное исследование 
отдельных ресурсов

Развитие 
атаки

Нанесение ущерба

Проникновение

Развитие 
атаки

Исследование 
всей 

инфраструктуры

Скрытые 
бэкдоры



Тёмное
настоящее

Светлое 
будущее

Проверка 
AV\EDR

ИТ\ИБ

SOCDFIR

Изолированный
сегмент

Чистый
сегмент

Помощь с проверкой 
систем

Контроль чистоты

Постоянный мониторинг

Реагирование

Методологическая 
помощь

Рекомендации по 
защите





Когда план готов, соберите все службы и 
попробуйте проговорить все действия. 
Скорректируйте «острые углы» и опишите новые 
вводные

Неприятности случаются. Даже с вами. Нужно к ним 
подготовиться

Когда план готов, проведите реальные учения 
по восстановлению одной или нескольких 
систем. В процессе появится много новых 
вводных для улучшения плана и процесса. 

Учения необходимо проводить периодически, 
чтобы никто не забыл, как действовать

Проверьте свою инфраструктуру на соответствие 
требованиям ИБ и на слабые места



3-2-1



Три резервные 
копии данных

Два разных типа 
носителя

Одна копия —
в удаленном 
хранилище 
(вне офиса)

3 2 1



02
Сегментация сети

03
Особое внимание 
системам АВПО, РАМ, 
бэкапы, виртуализация

05
Второй фактор везде, где 
это возможно. На 
периметре - обязательно

06
Контроль подрядчиков

01
Анализ активов и 
периметра

04
Мониторинг 
инфраструктуры







Оперативный чат в 
Telegram в случае 

инцидента

Сервис DFIR BI.ZONE

Sale BI.ZONE: Анна Наумочкина
+7 916 307 9765
@AnnaNaumochkina


